POSTADRES
Postbus 20
7500 AA ENSCHEDE

BEZOEKADRES
Hengelosestraat 51

TELEFOONNUMMER
Aan de Gemeenteraad 14053
DATUM ONS KENMERK BEHANDELD DOOR
2 april 2024 2400002278 R.W. van der Heide
UW BRIEF VAN UW KENMERK DOORKIESNUMMER

(053) 481 82 65

ONDERWERP
ENSIA verantwoording 2023

Geachte leden van de Raad,

Inwoners en ondernemers hebben recht op een betrouwbare overheid die zorgvuldig met
informatie omgaat. Het gaat daarbij om het waarborgen van beschikbaarheid, integriteit en
vertrouwelijkheid van informatie(systemen). Daarom verantwoorden gemeenten zich over de
informatiebeveiliging en -kwaliteit met de ENSIA verantwoordingssystematiek richting de
gemeenteraad en de rijksoverheid. Met deze brief informeren wij u over de inhoud van de
verantwoordingsrapportages. De rapportages moeten wij, met uitzondering van de rapportage
zelfevaluatie informatiebeveiliging, voor 1 mei aanleveren bij de landelijke toezichthouders.

Een aantal documenten mag niet openbaar worden. Deze bevatten namelijk details over de
informatiebeveiliging. Op deze documenten is artikel 5.1 van de Wet Open Overheid van
toepassing verklaard of is geheimhouding op grond van artikel 87 Gemeentewet door het
college opgelegd.

Verantwoording zorgt voor betrouwbaarheid, kwaliteit en continuiteit
De verantwoording zorgt voor betrouwbaarheid, goede kwaliteit en continuiteit van de
bedrijfsvoerings- en dienstverleningsprocessen. Daarom verantwoorden gemeenten zich over
de informatiebeveiliging en -kwaliteit met de ENSIA verantwoordingssystematiek richting de
gemeenteraad en de rijksoverheid. In bijlage 4 vindt u de visualisatie hiervan. ENSIA staat voor
Eenduidige Normatiek Single Information Audit en bundelt de verantwoording over:

o Basisregistratie Adressen en Gebouwen (BAG);
Basisregistratie Grootschalige Topografie (BGT);
Basisregistratie Ondergrond (BRO);
Basisregistratie Personen (BRP);
Paspoortuitvoeringsregeling Nederland (PUN);
Digitale persoonsidentificatie (DigiD);
Gezamenlijke elektronische voorzieningen Structuur Uitvoeringsorganisatie Werk en
Inkomen (Suwinet) en
o Baseline Informatiebeveiliging Overheid (BIO);
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Verantwoordingsrapportage BAG, BGT & BRO
Voor de verantwoording over de afzonderlijke basisregistraties BAG, BGT en BRO hebben we
één integrale verantwoordingsrapportage opgesteld.

De Basisregistratie Adressen en Gebouwen (BAG) bevat gemeentelijke basisgegevens van alle
adressen en gebouwen in een gemeente. In de verantwoordingsrapportage staat dat voor de
BAG een totaalscore van 92% is behaald en dat ligt boven de norm van 75%. In 2022 scoorde
de gemeente in totaal 82% van de punten.

De Basisregistratie Grootschalige Topografie (BGT) is een digitale kaart van Nederland waarop
gebouwen, wegen, waterlopen, terreinen en spoorlijnen eenduidig zijn vastgelegd. In de
verantwoordingsrapportage staat dat voor de BGT een totaalscore van 97% is behaald en dat
ligt boven de norm van 75%. In 2022 scoorde de gemeente in totaal 83% van de punten.

De Basisregistratie Ondergrond (BRO) bevat gegevens over geologische en bodemkundige
opbouw van de Nederlandse ondergrond. In de verantwoordingsrapportage staat dat voor de
BRO een totaalscore van 94% is behaald en dat ligt boven de norm van 60%. In 2022 scoorde
de gemeente in totaal 100% van de punten.

Uittreksel BRP

De Basisregistratie Personen (BRP) bevat persoonsgegevens over inwoners die ingeschreven
staan in de gemeente. De verantwoording gaat over de verwerking van persoonsgegevens in
de BRP en de inrichting, de werking en de beveiliging van de BRP. In het uittreksel staat dat
een score van 100% voor ENSIA BRP en 95% voor Kwaliteitsmonitor BRP is behaald. In 2022
scoorde de gemeente 86% voor de ENSIA BRP en 91% voor de Kwaliteitsmonitor BRP.

Uittreksel Reisdocumenten

Het uittreksel reisdocumenten heeft betrekking op de Paspoortuitvoeringsregeling Nederland
(PUN). De verantwoording gaat over de beveiligingsmaatregelen en het aanvraag- en
uitgifteproces van reisdocumenten. In het uittreksel staat dat een score van 100% voor de
ENSIA Reisdocumenten en 93% voor de Kwaliteitsmonitor Reisdocumenten is behaald. In 2022
scoorde de gemeente 90% voor de ENSIA Reisdocumenten en 98% voor de Kwaliteitsmonitor
Reisdocumenten.

Collegeverklaring informatiebeveiliging DigiD en Suwinet

De Collegeverklaring informatiebeveiliging DigiD en Suwinet en het assurancerapport zijn niet
openbaar. Met de collegeverklaring geeft het college aan in hoeverre Gemeente Enschede
voldoet aan de geselecteerde informatiebeveiligingsnormen voor de DigiD- en
Suwinetaansluitingen. Een onafhankelijke IT-auditor heeft de inhoud van de concept
collegeverklaring goedgekeurd en hiervoor het concept assurancerapport afgegeven.

Digitale persoonsidentificatie (DigiD) is een authenticatiemiddel dat wordt ingezet voor onze
digitale dienstverlening. In de collegeverklaring staat dat we voor alle aansluitingen aan de
gestelde normen voldoen.

Structuur Uitvoeringsorganisatie Werk en Inkomen (Suwinet) is een digitale infrastructuur om
gegevens van inwoners uit te wisselen tussen de Suwipartijen (UWV, SVB en gemeenten). Dit
is nodig voor de uitoefening van hun wettelijke taken. In de collegeverklaring staat dat we aan
twee normen niet voldoen. Deze normen hebben betrekking op een verplichte
bewustwordingstraining en het beoordelen van toegangsrechten. Inmiddels is er een
verbeterplan opgesteld en vanaf april 2024 wordt aan deze normen voldaan.
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Rapportage zelfevaluatie informatiebeveiliging

Deze rapportage is geheim en gaat over de staat van informatiebeveiliging op basis van de
BIO. De BIO is voor gemeenten een verplicht normenkader voor de informatieveiligheid. In de
rapportage valt te lezen in hoeverre Gemeente Enschede voldoet aan de BIO-maatregelen.

Niet-openbare stukken liggen ter inzage

De niet-openbare stukken (collegeverklaring informatiebeveiliging DigiD en Suwinet inclusief
bijpehorende bijlagen, het assurancerapport en de rapportage zelfevaluatie
informatiebeveiliging) liggen bij de griffie ter inzage tot en met 15 mei 2024.

Wij hopen u hiermee voldoende te hebben geinformeerd.

Hoogachtend,

Burgemeester en Wethouders van Enschede,
de loco-Secretaris, de Burgemeester,
(E.A. Smit) (R.W. Bleker)

Openbare bijlagen:

Bijlage 1: Visualisatie ENSIA proces

Bijlage 2: Verantwoordingsrapportage BAG, BGT en BRO
Bijlage 3: Uittreksel BRP

Bijlage 4: Uittreksel Reisdocumenten

Niet-openbare bijlagen ter inzage bij de griffie:

Bijlage 5: Collegeverklaring informatiebeveiliging DigiD en Suwinet

Bijlage 6: Collegeverklaring bijlage 1 DigiD (1) Digitaal Loket Gemeente Enschede
Bijlage 7: Collegeverklaring bijlage 1 DigiD (2) Loket Parkeervergunningen

Bijlage 8: Collegeverklaring bijlage 1 DigiD (3) iBurgerzaken Gemeente Enschede
Bijlage 9: Collegeverklaring bijlage 2 Suwinet

Bijlage 10: Assurancerapport ENSIA 2023

Bijlage 11: Rapportage zelfevaluatie informatiebeveiliging



